
CONTRACT 

Nr. 88614 data 01.07.2020
Bateria de probe psihologice Flanker AC, Flanker AD, PON
Numărul de licențiere 327 din 01.07.2020
1. PĂRŢILE CONTRACTANTE

S.C. PSIHO PROIECT S.R.L., cu sediul în Municipiul Timişoara, denumită în continuare FURNIZOR, pe de o parte
şi

DIRECŢIA GENERALĂ DE ASISTENŢĂ SOCIALĂ ŞI PROTECŢIA COPILULUI SECTOR 2, cu sediul în Bucureşti în calitate de ACHIZITOR, pe de alta parte.
2. OBIECTUL CONTRACTULUI, ONORARIUL ŞI MODALITATEA DE PLATĂ
2.1. FURNIZORUL licenţiază ACHIZITORUL spre utilizarea legală, exclusiv în termenii acestui contract, a bateriei de probe psihologice Flanker AC, Flanker AD și PON cu numarul de licentiere 327 din 01.07.2020.
2.2. FURNIZORUL declară în mod expres că deţine toate drepturile legate de producerea, distribuirea şi licenţierea utilizatorilor acestor probe. Proprietatea şi drepturile asupra instrumentului psihometric amintit nu se transferă, ci rămân în continuare a proprietarilor de drept.

2.3. ACHIZITORUL il desemnează pe domnul ________________________, având CNP ___________________, psiholog cu drept de liberă practică, cod RUP __________, email: __________,  drept utilizator licențiat pentru utilizarea probelor Flanker AC, Flanker AD și PON. Licenta are perioada de  valabilitate nelimitata in conditiile respectarii  obligatiilor prevazute in prezentul contract.
2.4. Costul de licenţiere se plăteşte o singură dată şi include: Manualul probelor Flanker AC, Flanker AD și PON, câte 5 foi de testare din fiecare probă, precum și grilele de corectare aferente. 

2.5. Achiziționarea licenței permite ACHIZITORULUI aplicarea probelor Flanker AC, Flanker AD și PON pe termen nelimitat și fără a exista un număr limită de utilizări, în versiunea de scorare manuală. De asemenea, licența permite utilizarea gratuită pe o perioadă de șase luni a serviciului electronic de scorare și raportare, cu condiția semnării de către Achizitor a clauzelor GDPR propuse de Furnizor. 

2.6. Suma totală de plată care acoperă costul de licenţiere este 750,00 lei fara TVA, respectiv 892,50 lei cu TVA, FURNIZORUL fiind plătitor de TVA. 

2.7. Plata va fi făcută de către ACHIZITOR în contul FURNIZORULUI indicat la primul punct din acest contract, la emiterea facturii, fiind posibilă plata în două tranșe lunare egale.
2.8. ACHIZITORUL se obligă să plătească preţul produselor către furnizor în maxim 30 zile de la data inregistrarii facturii la autoritatea contractanta, in functie de sumele pimite de la bugetul local, in conformitate cu prevederile art.6) si 7) din Legea 72/2013 privind masurile pentru combaterea intarzieriii in executarea obligatiilor de plata a unor sume de bani rezultand din contractele incheiate intre profesionisti si intre acestia si autoritati contractante, cu modificarile si completarile ulterioare

3. DURATA CONTRACTULUI

3.1. Durata prezentului contract începe de la data de 01.07.2020.

4. DREPTURILE ŞI OBLIGAŢIILE PĂRŢILOR

4.1. ACHIZITORUL poate fotocopia foile de testare pentru uzul propriu, însă îi este strict interzisă înstrăinarea acestora, fie în original, fie în copie, către alte persoane. Această restricție este prevăzută pentru toate materialele incluse în pachetul licenței probelor Flanker AC, Flanker AD și PON (manual, foi de testare, grile de cotare, cont electronic de scorare și raportare).

Încălcarea condițiilor menționate în paragraful anterior duce automat la anularea licenței de utilizare și la dreptul FURNIZORULUI de a solicita daune pe cale judecatoreasca.
4.2. ACHIZITORUL nu are dreptul să facă public, prin mijloace electronice, tipografice sau prin orice alte modalitaţi, nici o parte a materialelor primite sau achiziţionate de la FURNIZOR cuprinse în licenţă: foi de testare, grile de cotare, manual, rapoarte-profil etc. Orice publicare şi orice înstrăinare a acestor materiale trebuie făcută cu acordul prealabil, exprimat explicit şi în scris de FURNIZOR. 

4.3. ACHIZITORUL poate să folosească parţial sau integral raportul-profil care îi revine pentru fiecare scorare, în relaţiile sale contractuale cu terţi, cu păstrarea confidenţialităţii şi doar în condiţiile în care nu aduce leziuni dreptului de copyright. Este interzisă aşadar publicarea prin orice mijloace a rapoartelor-profil (de exemplu în ziare, reviste, internet etc.).

4.4. Încălcarea prevederilor prevăzute la punctele 4.1, 4.2, 4.3 duce la anularea licenței și la plata de daune interese ca urmare a încălcării legii dreptului de autor.  

4.5. ACHIZITORUL poate solicita contracost serviciul electronic opțional de scorare și  raportare pentru probele Flanker AC, Flanker AD și PON, disponibil pe www.decas.ro. Acest serviciu de scorare electronică este oferit gratuit în primele șase luni de la emiterea facturii reprezentând contravaloarea achiziționării licenței pentru cele trei probe, cu condiția semnării de către Achizitor a clauzelor GDPR propuse de Furnizor. 

4.6. ACHIZITORUL poate cere oricând prelungirea / activarea serviciului electronic de scorare și raportare, după expirarea celor șase luni de gratuitate contra unui abonament anual în valoare de 100 lei + TVA (119 lei cu TVA inclus), FURNIZORUL fiind plătitor de TVA. 

4.7. În cazul în care ACHIZITORUL alege să nu prelungească valabilitatea serviciului electronic de scorare și raportare, el poate utiliza în continuare licența pentru probele Flanker AC, Flanker AD și PON prin scorare manuală, pe termen nelimitat, indiferent de numărul de aplicări.

4.8. FURNIZORUL se obligă să emită o licență de utilizare pe numele persoanei desemnate de ACHIZITOR, în cazul în care acesta este o persoană juridică sau al persoanei specificate în contract, dacă ACHIZITORUL este o persoană fizică.

4.9. FURNIZORUL poate refuza emiterea licenţei dacă persoana desemnată de ACHIZITOR nu întruneste conditiile de eligibilitate pentru licenţiere.

4.10. FURNIZORUL se obligă să trateze toate datele şi profilurile generate prin utilizarea serviciului electronic de scorare și raportare ca informaţie confidenţială.

4.11. FURNIZORUL nu este responsabil pentru modalitatea în care ACHIZITORUL foloseşte instrumentele; responsabilitatea profesională pentru utilizare revine integral ACHIZITORULUI.
4.12. FURNIZORUL se obligă să pună la dispoziţia ACHIZITORULUI, în maximum 5 zile lucrătoare de la data primirii contractului semnat și stampilat de către achizitor și a exemplarului 2 din factura emisă, un cont de utilizator şi o parolă de acces pentru sistemul electronic de scorare, oferit în regim gratuit în primele șase luni de la achiziționarea licenței, cu condiția semnării de către Achizitor a clauzelor GDPR propuse de Furnizor. Sistemul de scorare oline (electronic) presupune interacţiunea achizitorului cu site-ul http://www.decas.ro, pe baza numelui de utilizator şi a parolei de utilizator  puse la dispoziţie de FURNIZOR la achiziția licenţei. Scorarea chestionarelor se face automat şi instantaneu.

5. COMUNICARE ÎNTRE PĂRȚI ȘI MODIFICĂRI ALE CONTRACTULUI      

5.1. Modificarea termenilor prezentului contract nu se poate face decât prin act adiţional, după un preaviz, exprimat în forma scrisă, de maximum 7 zile. Adresele de e-mail utilizate pentru comunicarea dintre cele două părți sunt: _____________ pentru FURNIZOR, respectiv 
____________ pentru ACHIZITOR.

6. PROCESAREA DATELOR CU CARACTER PERSONAL      

În vederea conformării la prevederile REGULAMENTULUI (UE) 2016/679 (GDPR) și la legislația națională în vigoare privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date, reprezintă anexe ale acestui contract următoarele: (a) Anexa 4 – Natura și scopul prelucrării, tipul de date cu caracter personal și categoriile de persoane vizate; (b) Acord procesare date cu caracter personal pentru licențiere; (c) Subcontractanti; (d) Anexă – Cerințe minime de securitate a prelucrărilor de date cu caracter personal. 

7. LITIGII
Părţile convin ca eventualele litigii care decurg din interpretarea şi executarea prezentului Contract, care nu vor fi soluţionate pe cale amiabilă, să fie supuse instanţelor judecătoreşti competente.

8. DISPOZIȚII FINALE

Părţile au înţeles să încheie azi 01.07.2020 prezentul contract în două exemplare, câte unul pentru fiecare parte.   

FURNIZOR                                                                                              ACHIZITOR
S.C. PSIHO PROIECT S.R.L.
D.G.A.S.P.C. SECTOR 2                                                 
Anexa nr.1 la contractul nr. 88614/01.07.2020
OFERTA FINANCIARA

[image: image1.emf]
FURNIZOR                                                                                              ACHIZITOR

S.C. PSIHO PROIECT S.R.L.
D.G.A.S.P.C. SECTOR 2                                                 
Anexa 2 la contractual nr. 88614/01.07.2020
                            Lista bateriilor de teste si datele de identificare a psihologilor

	Nr.crt.
	Denumire solicitant
	Denumire test psihologic
	Nume si prenume psiholog
	CNP psiholog
	Cod RUP

	1.
	Centrul de Consiliere
	Probele Flanker AC, Flanker AD si PON
	
	
	


FURNIZOR                                                                                              ACHIZITOR

S.C. PSIHO PROIECT S.R.L.
D.G.A.S.P.C. SECTOR 2                                                 
Anexa 3 la contractul nr. 88614/01.07.2020
Lista cu punctul de livrare si persoana de contact pentru baterii de teste psihologice

	Denumire locatie
	Punct de livrare
	Persoana de contact

	Centrul de Consiliere
	Str.Tepes Voda nr.7, Sector 2 Bucuresti
	


FURNIZOR                                                                                              ACHIZITOR

S.C. PSIHO PROIECT S.R.L.
D.G.A.S.P.C. SECTOR 2                                                 
Anexa 4 la contractul nr. 88614/01.07.2020
Natura și scopul prelucrării, tipul de date cu caracter personal şi

categoriile de persoane vizate

1. Natura și scopul prelucrării
Natura și scopul prelucrării datelor cu caracter personal - furnizarea serviciilor descrise în Contract. Prelucrarea datelor personale de către Împuternicit va avea loc în baza prezentului Act adițional pe durata desfășurării Contractului, conform termenilor agreați în Contract.

Împuternicitul nu va utiliza datele cu caracter personal în alt scop decât cel descris în prezentul Act adițional.

2. Tipul de date prelucrate
Operatorul solicită Împuternicitului prelucrarea următoarelor categorii de date cu caracter personal de către Împuternicit:

	☒ Nume / Prenume (C, RC, A)

☐ Adresa

☐   Data și locul nașterii

☒ Gen (C, RC, A)

☐   Pseudonim

☐   Fotografia

☐   Imagine video

☐   Seria / numărul Cărții de Identitate

☐   Copia Cărții de Identitate

☐   Copie pașaport

☐   Copia permisului de conducere

☐   Cod numeric personal
	☐   Cetățenie

☐   Specimenul de semnătură

☐   Starea civilă

☐   Cazier judiciar

☒ Număr de telefon (C)

☐   Număr de fax

☒ Diplome / Educație (C, RC, A)

☐   Statutul militar

☐   Voce

☒ Adresa de e-mail (C, RC, A)

☒ Adresa IP (C, RC)

☐ Istoricul de navigare pe site-urile web

☒ Cookie-uri (C, RC)
	☐ Profesie

☒ Locul de muncă (C)

☐   Poziția la locul de muncă
☐   Starea economico-financiară

☐   Date bancare (numere de card de credit; conturi bancare etc.)

☐   Istoricul cumpărăturilor

☒ Altele (specificați: situația contului de utilizator) (C)


3. Persoanele vizate de la care se colectează datele personale

Operatorul solicită Împuternicitului prelucrarea datelor personale de la următoarele categorii de persoane vizate conform dovezilor de consimțământ furnizate de Operator:

	☒ Clienți (C)

☐ Potențiali clienți

☐   Reprezentanți ai furnizorilor

☐ Reprezentanți ai clienților (RC)

☒ Angajați (A)


	☒   Candidații pentru locuri de muncă în cadrul companiei 

☐   Alte categorii de persoane (specificați)


Acord procesare date cu caracter personal pentru licențiere

S.C. PSIHO PROIECT S.R.L., cu sediul în Municipiul Timișoara, denumită în continuare FURNIZOR
DIRECŢIA GENERALĂ DE ASISTENŢĂ SOCIALĂ ŞI PROTECŢIA COPILULUI SECTOR 2, cu sediul în Bucureşti, , în calitate de ACHIZITOR, pe de alta parte.

CONSIDERENTE

Având în vedere că:

· Părțile au încheiat Contractul de furnizare a bateriei de probe psihologice Flanker AC, Flanker AD și PON nr. 88614/01.07.2020 licențiere nr. 327 din data de 01.07.2020 (numit în cele ce urmează ”Contractul”), în baza căruia Furnizorul furnizează Achizitorului licența de utilizare a testului Flanker AC, Flanker AD, PON și servicii de abonare / scorare online gratuit pentru o perioada de 6 luni, în baza ocupației utilizatorului desemnat de către Achizitor, domnul _______________________ce implică furnizarea de servicii de resurse umane / consiliere vocațională / evaluare psihologică;

· În baza Contractului Furnizorul asigură servicii de mentenanță și suport pentru utilizarea platformei www.decas.ro, iar cu ocazia furnizării serviciilor de scorare online prin licența testului Flanker AC, Flanker AD, PON, Furnizorul poate avea acces la date cu caracter personal ale Achizitorului constând în nume și prenume, număr de telefon, adresă de e-mail, afilierea instituțională, situația curentă a contului de utilizator (număr de puncte de testare consumate, număr de puncte disponibile, data expirării serviciului de scorare online), precum și la date cu caracter personal despre clienții Beneficiarului testați psihologic prin intermediul serviciului de scorare online, constând în numele și prenumele acestora (opțional), adresa de e-mail a acestora (opțional) vârsta, genul, nivelul de educație, precum și profilul psihologic al acestora,  generat automat pe baza testării, scorarea efectuându-se prin mijloace automate, fără vreo intervenție umană din partea furnizorului.

· Începând cu 25 mai 2018 a devenit aplicabil REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN ȘI AL CONSILIULUI privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE (Regulamentul general privind protecția datelor - GDPR), prin care se reglementează în mod explicit activitățile de procesare a datelor cu caracter personal, calitățile entităților juridice ce procesează date cu caracter personal, rolurile și responsabilitățile acestora,

Părțile au convenit încheierea prezentului Acord pentru a reglementa operațiunile de prelucrare a datelor cu caracter personal, după cum urmează:

Definiții:

În prezentul Acord termenii și expresiile utilizate vor avea următorul înțeles:

“Legislația PDP” înseamnă orice lege, ordonanță, hotărâre, regulament sau legislație secundară emisă de Autoritatea de Supraveghere, privind prelucrarea, confidențialitatea și utilizarea Datelor Personale, aplicabilă serviciilor prestate în baza Contractului, incluzând: 

(a) Legea nr. 677/2001 pentru protecția persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulație a acestor date (“Legea 677/2001”); Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal și protecția vieții private în sectorul comunicațiilor electronice (“Legea 506/2004”) si orice alt acte normative din România care implementează aceste legi, Directiva 95/46/CE (“Directiva Data Protection”) și Directiva 2002/58/CE (“Directiva e-Privacy”); și/sau 

(b) începând cu data de 25 mai 2018, Regulamentul nr.679 din 27 aprilie 2016 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date și de abrogare a Directivei 95/46/CE (Regulamentul general privind protecția datelor „ GDPR”), de la data la care acesta va fi aplicabil; și orice alte acte normative naționale date în aplicarea GDPR; 

(c) orice interpretare judiciară sau administrativă a oricăreia dintre cele de mai sus, orice îndrumări, ghiduri, coduri de practică, coduri de conduită sau mecanisme de certificare aprobate sau emise de orice Autoritate de Supraveghere relevantă, pe toata perioada în care sunt în vigoare și aplicabile, și oricăror acte care le modifică, completează sau înlocuiesc în decursul timpului.

”Operator date personale” înseamnă Beneficiarul care determină (individual sau împreună în comun cu alții) scopurile pentru care și modul în care sunt sau vor fi procesate orice date cu caracter personal;

”Incidente de Securitate" înseamnă orice încălcare a securității care duce la distrugerea, pierderea, alterarea, dezvăluirea neautorizată, accidentală sau ilegală a oricăror date cu caracter personal sau accesul accidental sau ilegal la orice date cu caracter personal.

"Date cu Caracter Personal " înseamnă orice informații transmise Prestatorului prin intermediul evaluărilor/testărilor online încărcate pe platforma www.decas.ro, legate de o persoană fizică identificată sau identificabilă (“subiectul datelor cu caracter personal"), persoana fiind una care poate fi identificată, direct sau indirect, în special prin referință la un număr de identificare sau la unul sau mai mulți factori specifici pentru identitatea sa fizică, fiziologică, mentală, economică, culturală sau socială, sau altfel după cum este definit în Legislația PDP;

"Procesare" înseamnă accesarea, colectarea, obținerea, înregistrarea, deținerea, dezvăluirea, utilizarea, alterarea, anularea, ștergerea sau distrugerea Datelor cu Caracter Personal, sau efectuarea oricărei (oricăror) operațiuni asupra Datelor cu Caracter Personal sau altfel, după cum este definit prin Legislația PDP aplicabilă;

”Persoana împuternicită” este reprezentată de Furnizor, care pune la  dispoziția Achizitorului licența de utilizare  a serviciilor de scorare online.

,,Servicii” înseamnă serviciile de scorare online furnizate de SC Psiho Proiect SRL, în calitate de Furnizor, către Achizitor, prin intermediul platformelor proprietatea Furnizorului disponibilă pe www.decas.ro, prin a căror prestare se realizează activități de prelucrare a datelor cu caracter personal.

,,Autorități de Reglementare” reprezintă „autoritatea de supraveghere” și înseamnă, conform GDPR, o autoritate publică independentă instituită de un stat membru. În România Autoritatea de Reglementarea este reprezentată de ANSPDCP.
În scopul îndeplinirii obligațiilor contractuale asumate prin Contract, Părțile contractante, vor prelucra datele cu caracter personal în baza regulilor agreate prin prezentul Acord, după cum urmează:

ART.1. REGULI GENERALE

1.1 Achizitorul se obligă să obțină de la persoanele vizate consimțământul acestora prealabil pentru operațiunile de procesare (scorare online), conform calității sale de operator de date cu caracter personal (conform dispozițiilor art.13 GDPR).

1.2 De asemenea, Operatorul de date se obligă să comunice persoanelor vizate scopurile și temeiul legal al operațiunilor de procesare, obținând consimțământul explicit pentru fiecare scop în parte  și învederându-le totodată că atât Operatorul, cât și Procesatorul de date vor stoca datele cu caracter personal  și rezultatele obținute prin intermediul serviciului de scorare online, în format anonimizat, pentru o perioadă nedeterminată în scopuri statistice sau de cercetare științifică .
ART.2.
PROCESAREA

2.1. Operatorul Datelor cu Caracter Personal 

2.1.1. Părțile sunt de acord că Achizitorul este Operatorul de Date, iar Furnizorul este Procesatorul de Date. Cu excepția cazului în care Procesatorul de Date este supus în alt mod Legilor PDP sau oricăror alte legi aplicabile ale Uniunii Europene sau ale oricăreia dintre membrii acesteia („Legile UE“), Procesatorul de Date va acționa numai pe baza instrucțiunilor și orientărilor primite de la Operatorul de Date și în limitele convenite prin serviciul prestat. Procesatorul de Date va respecta prompt toate aceste instrucțiuni și orientări primite periodic de la Operatorul de Date. În cazul în care Procesatorul de Date se bazează pe astfel de legi ale UE, ca bază pentru prelucrarea Datelor cu Caracter Personal, Procesatorul de Date va notifica prompt acest lucru Operatorului de Date înainte de a efectua orice prelucrare cerută de Legile UE.

2.1.2. În acest context orice referire la Achizitor în acest contract, în materia procesării datelor cu caracter personal, înseamnă Operatorul datelor în cadrul activității de procesare. 

2.1.3. Datele cu Caracter Personal ale utilizatorilor aplicației de scorare online vor fi încărcate automat pe platforma de scorare a Furnizorului, prin simpla parcurgere a testelor, respectiv manual, de către Achizitor, în cazul introducerii răspunsurilor colectate creion-hârtie. Furnizorul va avea acces la aceste date și la rezultatele aplicațiilor de scorare pe parcursul furnizării Serviciilor în vederea asigurării serviciilor de suport și mentenanță.

2.2 
Persoana Împuternicită să prelucreze Date cu Caracter Personal - Procesatorul de Date

2.2.1
În ceea ce privește Serviciile, Furnizorul este o Persoană Împuternicită care acționează în numele Operatorului. Procesarea Datelor cu Caracter Personal va fi efectuată de Furnizor în conformitate cu acest Acord.

2.2.2
În calitate de Persoană Împuternicită, Furnizorul va acționa asupra Datelor cu Caracter Personal și va Procesa Datele cu Caracter Personal doar conform instrucțiunilor de procesare primite de la Beneficiar și în limitele convenite prin serviciul prestat. Datele cu Caracter Personal vor fi utilizate de Furnizor în conformitate cu și pentru scopurile stabilite în instrucțiunile de procesare și doar atunci când este necesar pentru a furniza serviciile Achizitorului.

2.2.3
Dacă vreodată Furnizorul este nesigur în ceea ce privește parametrii sau legalitatea instrucțiunilor emise de Achizitor, de îndată ce va fi rezonabil practicabil, Furnizorul se va adresa Achizitorului pentru a cere clarificări sau alte instrucțiuni.

2.3. 
În activitatea de procesare a Datelor cu Caracter Personal, Părțile își asumă următoarele obligații

 (a)
vor respecta si vor Procesa toate Datele cu Caracter Personal în conformitate cu Legislația PDP aplicabilă; și 

(b)
va notifica prompt cealaltă parte contractantă despre orice circumstanță în care nu se mai poate respecta Legislația PDP sau orice modificare efectivă sau potențiala a Legislației PDP, care afectează capacitatea Operatorului sau/și a Furnizorului de a-și îndeplini obligațiile asumate prin acest Acord.

(c) se vor asigura ca personalul său să nu Proceseze Date cu Caracter Personal: (i) altfel decât în conformitate cu prevederile acestui Acord; și (ii) să fie obligat prin contract să păstreze securitatea și confidențialitatea oricăror Date cu Caracter Personal.

(d) vor lua toate masurile rezonabile pentru ca personalul care procesează Datele cu Caracter Personal să primească o instruire corespunzătoare privind respectarea acestui Acord și a Legislației PDP aplicabile Procesării.

(e) se vor asigura că accesul la Datele cu Caracter Personal este acordat strict pe necesitatea de a cunoaște și este limitat la acele persoane care au nevoie să acceseze Datele cu Caracter Personal pentru utilizarea aplicației de scorare online, respectiv în cazul Procesatorului de Date, pentru ca acesta să-și îndeplinească obligațiile sumate în temeiul Contractului și a prezentului Acord, iar in cazul Operatorului de date pentru îndeplinirea obligațiilor profesionale asumate față de persoana vizată ce parcurge aplicația de scorare online. Fiecare parte se va asigura că toate persoanele care sunt autorizate să acceseze Datele cu Caracter Personal au semnat un angajament scris adecvat de confidențialitate înainte de a începe orice prelucrare;

(f) Procesatorul de date se va asigura că, la cererea Operatorului de Date, poate șterge, modifica, muta, sau Procesa în alt mod Datele cu Caracter Personal, în limitele serviciului oferit;

(g) Operatorul de Date va menține o evidență a tuturor activităților de prelucrare desfășurate prin intermediul aplicației de scorare online conform art. 30 alin.1 din GDPR. La cerere Procesatorul de date poate pune la dispoziția Operatorului de Date evidența activităților de procesare pe care le realizează în calitate de persoană împuternicită, conform art. 30 alin. 2 din GDPR;

(h) Pentru aplicația de scorare online, Procesatorul de date va pune în aplicare toate măsurile tehnice și organizatorice necesare și adecvate, în conformitate cu Articolul 32 din Regulament (și va permite Operatorului de Date să efectueze un audit, o revizuire și să aprobe aceste măsuri la cerere) în scopul de a:

· proteja securitatea și confidențialitatea Datelor cu Caracter Personal prelucrate de către Procesatorul de Date; și de a

· proteja împotriva prelucrării neautorizate sau ilegale a Datelor cu Caracter Personal; și de a

· proteja Datele cu Caracter Personal împotriva distrugerii accidentale sau ilegale, pierderii accidentale, deteriorării, modificării, divulgării neautorizate, accesului sau Procesării;

La rândul său Operatorul de Date se va asigura ca, în activitatea sa de utilizarea și instruire a persoanelor vizate pentru utilizarea aplicației de scorare online, să fie respectate și menținute toate măsurile de securitate necesare pentru a proteja confidențialitatea și securitatea Datelor cu Caracter Personal. Operatorul de Date va urmări ca în activitatea sa de prelucrare să protejeze datele împotriva prelucrării neautorizate sau ilegale, precum și împotriva distrugerii accidentale sau ilegale, pierderii accidentale, deteriorării, modificării, divulgării neautorizate.

(i) Procesatorul de date va notifica Operatorul de Date cu privire la orice solicitare făcută de către o persoană vizată sau orice alți terți (inclusiv organisme guvernamentale sau agenții de aplicare a legii) de a avea acces la Datele cu Caracter Personal prelucrate de către Procesatorul de Date în numele Operatorului de Date în termen de 2 (două) zile lucrătoare de la primirea cererii și, va permite Operatorului de Date să soluționeze o astfel de cerere și, în orice moment va coopera și va sprijini Operatorul de Date cu privire la executarea obligațiilor sale în conformitate cu Legislația PDP în legătură cu astfel de cereri. În cazul în care Operatorul de Date nu alege să se ocupe de o astfel de solicitare primită de către Procesatorul de Date, Operatorul este obligat să comunice în scris Procesatorului în cel mult 24 de ore de la data primiri sesizării din parte Procesatorului, decizia sa și să ofere Procesatorului instrucțiunile necesare pentru a răspunde la acea solicitare, iar Procesatorul de Date va soluționa astfel de cereri în calitate de persoană împuternicită. În toate cazurile, Procesatorul de Date va furniza Operatorului de Date o copie a tuturor Datelor cu Caracter Personal pe care le dezvăluie în acest mod;

(j) Procesatorul de date nu va divulga Date cu Caracter Personal niciunui angajat, director, agent, contractant sau afiliat al Operatorului de Date sau unei terțe părți, cu excepția cazului în care, pentru furnizarea Serviciilor, este necesar să se respecte Legea sau divulgarea se face cu acordul prealabil scris al Operatorului de Date; și

(k) Procesatorul de date va șterge la solicitarea Operatorului de Date și/sau în cel mult trei ani de zile de la momentul încetării/expirării Contractului și/sau a Acordului toate Datele cu Caracter Personal care se află sub controlul Procesatorului de Date sau sub controlul subcontractanților Procesatorului de Date, pe platforma de scorare online. Procesatorul de date poate păstra datele colectate dincolo de această perioadă în scopuri statistice sau de cercetare sub măsura anonimizării lor. 

(l) Procesatorul de date va comunica și supune spre aprobarea Operatorului de Date conf. Art 28 alin. 2 din GDPR, persoanele subcontractate pentru îndeplinirea Serviciilor asumate prin Contract și va prezenta Operatorului de date condițiile de securitate și confidențialitate pe care acestea le oferă, acestea fiind condiții similare cu cele asumate de \procesatorul de date prin Contract și prezentul Acord. Toate aceste informații vor fi prezentate înainte de semnarea prezentului acord, iar semnarea acordul va însemna acceptarea de către Operator a persoanelor subcontractante, respectiv a condițiilor de securitate și confidențialitate oferite de către Operatorul de Date, respectiv subcontractanți. La momentul semnării prezentului acord, Operatorul de date se declară de acord cu prezența celor doi subcontractori desemnați în condițiile precizate în Anexa cu Subcontractanți.

(m) Niciuna dintre Părți nu va transfera sau procesa, inclusiv nu va accesa online și va asigura că angajații, agenții și subcontractanții acestuia nu vor transfera sau procesa, inclusiv nu vor accesa online Date cu Caracter Personal în afara SEE fără acordul prealabil scris al Operatorului de Date. Prin semnarea acestui acord, Operatorul de Date își exprimă acordul scris ca invitațiile de testare transmise online către clienții Achizitorului să fie realizate prin serviciile oferite de SendGrid, o companie din SUA ce respectă cadrul PrivacyShield solicitat de Uniunea Europeană în situația transferului de date în afara SEE. 

(n) Procesatorul de Date va permite, Operatorului de Date, la solicitarea acestuia, și/sau oricărei Autorități de Reglementare, reprezentanților acestora autorizați în mod corespunzător, să inspecteze și să auditeze orice spații sau evidențe ale Procesatorului de Date sau ale subcontractanților acestuia, și va respecta toate cererile rezonabile ale Operatorului de Date în timpul sau ca urmare a unui astfel de control, pentru a permite Operatorului de Date și/sau oricărei Autorități de Reglementare să verifice dacă Procesatorul de Date este în deplină conformitate cu obligațiile care îi revin în temeiul prezentului Acord. Costurile adiacente generate de operațiunile de auditare vor fi suportate de către Operatorul de date.

2.4. 
Ștergerea sau returnarea Datelor cu Caracter Personal 

2.4.1.
Furnizorul, la alegerea Achizitorului, va șterge Datele cu Caracter Personal conform art.2.3. lit.k de mai sus sau va returna în condiții de securitate toate exemplarele de Date cu Caracter Personal prin transfer sigur de fișiere/documente în acel format pe care îl va cere rezonabil Achizitorul, și va înceta Procesarea unor asemenea Date cu Caracter Personal după ce scopurile pentru care au fost colectate sau transferate Datele cu Caracter Personal au fost atinse, sau mai devreme, la cererea scrisă a Achizitorului. Excepție fac datele anonimizate și arhivate în scop statistic sau de cercetare științifică. 

2.4.2. Daca Legislația PDP impune stocarea de către Furnizor a oricăror Date cu Caracter Personal, atunci Furnizorul; (i) va informa Achizitorul despre orice asemenea cerință, și va deveni operator al unor asemenea date pentru acele scopuri limitate; și (ii) va asigura că asemenea date sunt procesate doar atât cât este necesar pentru a respecta Legislația PDP care impune stocarea, și nu pentru vreun alt scop.

2.5. Dezvăluirea

2.5.1. Furnizorul va implementa măsuri tehnice și organizatorice corespunzătoare pentru a se asigura că Datele cu Caracter Personal sunt dezvăluite doar personalului Achizitorului si care trebuie sa cunoască acele informații.

2.5.2. Furnizorul nu va dezvălui Date cu Caracter Personal în exteriorul Furnizorului altfel decât indică Achizitorul (inclusiv după cum permite acest Acord) sau după cum impune legea. 

2.6. Securitatea

2.6.1. Fiecare parte este de acord că va implementa și va menține, pe durata Contractului măsuri tehnice și organizatorice adecvate, menite sa protejeze Datele cu Caracter Personal contra accesului, dezvăluirii, alterării, pierderii sau distrugerii accidentale, neautorizate sau ilegale, măsuri ce vor fi în permanență:

a. păstrate cel puțin la nivelul standardului minim cerut de Legislația PDP; și 

b. capabile să asigure un nivel de securitate pentru Datele cu Caracter Personal corespunzător față de riscuri.

2.7. Incidente de securitate

2.7.1. În cazul în care are loc un incident de securitate pe platforma de scorare online administrată de Procesatorul de Date, acesta, în cel mai scurt timp posibil, în condițiile și în orice caz, în termen de 24 de ore de la luarea la cunoștință, va notifica prompt Operatorul de Date, în scris, cu privire la incidentul de securitate produs sau suspect, iar o astfel de notificare va include detalii rezonabile ale accesului efectiv sau prelucrării neautorizate a Datelor cu Caracter Personal, incluzând, dar fără limitare la, detalii privind categoriile și numărul aproximativ de persoane în cauză, categoriile și numărul aproximativ de înregistrări, consecințele probabile ale încălcării și măsurile luate sau propuse să fie luate pentru atenuarea și soluționarea unei astfel de încălcări.  

2.7.2. În caz de incident de securitate a Datelor cu Caracter Personal, Furnizorul:

a. va investiga (inclusiv intervieva personalul propriu) asupra încălcării securității Datelor și va pune la dispoziția Achizitorului informații detaliate despre Incidentul de Securitate a Datelor, inclusiv va pune la dispoziție un specialist corespunzător, individ cu o calificare adecvată pentru a discuta orice neclarități sau întrebări pe care le poate avea Achizitorul;

b. va lua măsuri rezonabile pentru a diminua efectele și a micșora orice daună care rezultă din Incidentul de Securitate și va asista Achizitorul la remedierea sau diminuarea oricărei daune potențiale de pe urma unei încălcări, în măsura în care asemenea remediere sau diminuare este sub controlul Furnizor, precum și măsuri rezonabile pentru a împiedica reapariția unei asemenea încălcări a securității datelor, inclusiv prin intervievarea și posibila înlocuirea personalului responsabil de prestarea de servicii pentru Achizitor;

c. va coopera pe deplin cu Achizitorul pentru a dezvolta și executa un plan de reacție pentru a contracara Incidentul de Securitate; și 

d. la solicitarea Achizitorului, va coopera prin informarea adecvată a autorităților relevante de reglementare sau a subiecților datelor afectați, după cum va indica Achizitorul.

2.7.3. În timpul și după încetarea sau expirarea acestui contract, Procesatorul de Date va coopera în permanență cu Operatorul de Date și orice autoritate de supraveghere competentă care își exercită obligațiile de a asigura respectarea Legislației DPD, în măsura în care sunt puse în discuție operațiuni de procesare efectuate de Furnizor în baza contractului.

2.7.4. Operatorul de Date este direct și exclusiv responsabil pentru incidentele de securitate a Datelor cu Caracter Personal, pe care le înregistrează în activitatea sa curentă, prin mijloacele sale proprii de procesare. În cazul unor astfel de incidente de securitate, Operatorul de Date va fi direct răspunzător atât în fața persoanelor vizate, cât și în fața autorităților pentru toate obligațiile ce îi revin în astfel de situații conform Legislației DPD.

ART.3.
LEGISLAȚIE ȘI LITIGII

3.1.
Părțile sunt de acord să respecte termenii prezentului-Acord având în vedere promisiunile reciproce conținute în acest document și furnizarea și primirea continuă a produselor și serviciilor în temeiul Acordului. Prezentul Acord este guvernat de Legile aplicabile privind Protecția Datelor.

3.2.
Părțile sunt de acord ca orice litigiu ce rezultă din aplicarea, interpretarea și/sau executarea acestui Acord să fie soluționat pe cale amiabilă, cu respectarea obligațiilor ce le revin conform Legilor aplicabile privind Protecția Datelor. În cazul în care Părțile nu vor reuși să soluționeze diferendul pe cale amiabilă, Părțile convin în mod irevocabil că instanțele din Romania de drept comun au competența exclusivă de a soluționa orice litigii sau pretenții (inclusiv litigiile sau pretențiile necontractuale) care rezultă din sau în legătură cu prezentului acord sau în legătură obiectul sau forma acestuia.

ART.4.
DESPĂGUBIRI PRIVIND PROTECȚIA DATELOR 

Persoana împuternicită îl va despăgubi pe Operatorul de date împotriva tuturor răspunderilor, costurilor, cheltuielilor, pagubelor și pierderilor suferite sau suportate de către Operator ca rezultat al său în legătură cu orice încălcare de către Procesatorul de Date a clauzelor de protecție a datelor menționate mai sus în prezentul Acord. Persoana împuternicită nu va despăgubi Operatorul de date în absența unor dovezi elocvente că daunele financiare sau pierderile suferite de către Operator sunt rezultatul unor încălcări de către Procesatorul de Date a clauzelor de protecție a datelor menționate mai sus în prezentul Acord.

ART.5. DURATA ACORDULUI
Prezentul acord este valabil pe durata de valabilitate a licenței de utilizare a aplicației online de scorare, orice încetare de utilizare a licenței, determinând și încetarea automată a prezentului Acord.

SUBCONTRACTANȚI
  Următorii subcontractori ai Împuternicitului au fost acceptați de către Operator în vederea prelucrării datelor personale:

	Nume/Denumire subcontractor
	

	Adresă/Sediu
	Timișoara

	Adresa unde se vor desfășura activitățile de prelucrare
	Timișoara

	Nume Responsabil cu protecția datelor
	

	Date de contact ale Responsabilului cu protecția datelor
	Telefon: 

E-mail: 

	Natura și scopul prelucrării datelor


	Datele sunt prelucrate doar în scopul asigurării mentenanței și îmbunătățirii serviciilor de testare și scorare electronică puse la dispoziție pe pagina web https://www.decas.ro

	Tipul de date prelucrate


	Pentru clienți (nume și prenume, adresă e-mail, număr de telefon, companie, perioada de valabilitate a serviciilor și o situație a utilizării acestora). Pentru reprezentanți ai clienților (nume și prenume – opțional; adresă e-mail – opțional, vârsta, genul, nivelul de educație, ocupația, profilarea psihologică a acestora).

	Persoanele vizate


	Clienți și reprezentanți ai clienților

	Măsuri tehnice și organizatorice de securitate implementate


	Capacitatea de a asigura confidențialitatea, integritatea, disponibilitatea și adaptarea continuă ale sistemelor și serviciilor de prelucrare;

Capacitatea de a restabili disponibilitatea Datelor cu caracter personal și accesul la acestea în timp util în cazul în care are loc un incident de natură fizică sau tehnică;

Un proces pentru testarea, evaluarea și aprecierea periodice ale eficacității măsurilor tehnice şi organizatorice pentru a garanta securitatea Prelucrării Datelor cu caracter personal

Datele cu caracter personal sunt păstrate într-o formă care permite identificarea persoanelor vizate nu mai mult decât este necesar pentru scopurile pentru care sunt prelucrate Datele cu caracter personal (limitarea stocării datelor cu caracter personal)


	Nume/Denumire subcontractor
	

	Adresă/Sediu
	Timișoara

	Adresa unde se vor desfășura activitățile de prelucrare
	Timișoara

	Nume Responsabil cu protecția datelor
	

	Date de contact ale Responsabilului cu protecția datelor
	

	Natura și scopul prelucrării datelor


	Datele sunt stocate pe serverul web pus la dispoziție de compania ROHOST.

	Tipul de date prelucrate


	Stocare date clienți în baze de date MySQL (nume și prenume, adresă e-mail, număr de telefon, companie, perioada de valabilitate a serviciilor și o situație a utilizării acestora). Stocare date a reprezentanților clienților (nume și prenume – opțional; adresă e-mail – opțional, vârsta, genul, nivelul de educație, ocupația, profilarea psihologică a acestora).

	Persoanele vizate


	Clienți și reprezentanți ai clienților

	Măsuri tehnice și organizatorice de securitate implementate


	Capacitatea de a asigura confidențialitatea, integritatea, disponibilitatea și adaptarea continuă ale sistemelor și serviciilor de prelucrare;

Capacitatea de a restabili disponibilitatea Datelor cu caracter personal și accesul la acestea în timp util în cazul în care are loc un incident de natură fizică sau tehnică;

un proces pentru testarea, evaluarea și aprecierea periodice ale eficacității măsurilor tehnice şi organizatorice pentru a garanta securitatea Prelucrării Datelor cu caracter personal

Datele cu caracter personal sunt păstrate într-o formă care permite identificarea persoanelor vizate nu mai mult decât este necesar pentru scopurile pentru care sunt prelucrate Datele cu caracter personal (limitarea stocării datelor cu caracter personal) 

Acces restricționat în camera serverelor pe bază de cartelă.

Subcontractorul este obligat să conceapă sistemul de telecomunicații astfel încât accesul la serverul web să nu poată fi interceptate sau transmise prin internet.


Cerințe minime de securitate a 
Prelucrărilor de Date cu caracter personal

În cadrul derulării Contractului, Beneficiarul are calitatea de operator de date cu caracter personal (“Operatorul”), iar Furnizorul are calitatea de împuternicit al Operatorului (“Împuternicitul”), în conformitate cu sensurile atribuite acestor termeni de către Regulamentul (UE) 679/2016 al Parlamentului European și al Consiliului Uniunii Europene din 27 aprilie 2016 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a acestor date (“GDPR”), aplicabil direct din 25 Mai 2018 și de legislația secundara aplicabila in domeniul protecției datelor cu caracter personal.

Prezentele Cerințe minime de securitate a Prelucrărilor de Date cu caracter personal trebuie să stea la baza adoptării şi implementării de către Împuternicit a măsurilor tehnice şi organizatorice necesare pentru păstrarea confidențialității și a integrității datelor cu caracter personal care se prelucrează în cadrul derulării Contractului pentru Achizitor. 

În scopul prezentei Anexe, prin Utilizator se înţelege orice persoană care acționează sub autoritatea Împuternicitului, cu drept recunoscut de acces la bazele de Date cu caracter personal.

Împuternicitul trebuie să implementeze măsuri tehnice și organizatorice adecvate pentru a se asigura că:

· În momentul determinării mijloacelor de prelucrare și în momentul prelucrării propriu-zise se vor integra garanțiile necesare pentru a aplica principiile GDPR (protecția datelor începând din momentul conceperii prelucrării)

· În mod implicit sunt prelucrate doar Datele cu caracter personal care sunt necesare pentru fiecare scop specific (protecția datelor în mod implicit)

· Utilizatorul are acces doar la datele personale relevante, care nu sunt excesive și se limitează la scopurile pentru care sunt Prelucrate Datele cu caracter personal (“ principiul minimizării“)

· Nivelul de securitate adecvat riscului include următoarele cerințe de securitate:

· Pseudomizarea și criptarea Datelor cu caracter personal;

· Capacitatea de a asigura confidențialitatea, integritatea, disponibilitatea și adaptarea continuă ale sistemelor și serviciilor de prelucrare;

· Capacitatea de a restabili disponibilitatea Datelor cu caracter personal și accesul la acestea în timp util în cazul în care are loc un incident de natură fizică sau tehnică;

· Un proces pentru testarea, evaluarea și aprecierea periodice ale eficacității măsurilor tehnice şi organizatorice pentru a garanta securitatea Prelucrării Datelor cu caracter personal

· Datele cu caracter personal sunt păstrate într-o formă care permite identificarea persoanelor vizate nu mai mult decât este necesar pentru scopurile pentru care sunt prelucrate Datele cu caracter personal (limitarea stocării datelor cu caracter personal)

La evaluarea nivelului adecvat de securitate se va ține seama în special de riscurile prelucrării, în special din cauza distrugerii neautorizate, pierderii, alterării, dezvăluirii neautorizate, sau a accesului la Datele cu caracter personal transmise, stocate sau prelucrate în alt mod. În măsura în care Împuternicitul consideră oportun, acesta va adera la un mecanism de certificare aprobat care va fi utilizat drept garanție care să demonstreze respectarea cerințelor GDPR. In acest sens, Împuternicitul va face dovada respectivei aderări față de Operator.

Împuternicitul va notifica prin e-mail pe Operator, la adresa furnizată în contract, fără întârzieri nejustificate, de îndată ce a luat la cunoștință de producerea unei încălcări a securității datelor cu caracter personal. Notificarea va fi efectuată  imediat (nu mai târziu de 24 ore)de la producerea evenimentului .

 Notificarea trebuie, cel puțin: 

(a) să descrie natura încălcării securității Datelor cu caracter personal incluzând, acolo unde posibil, categoria și numărul aproximativ de persoane vizate în cauză, precum și categoria și numărul aproximativ de înregistrări de date cu caracter personal în cauză; 

(b) să comunice numele și datele de contact ale Ofițerului de protecție a datelor al Împuternicitului sau a altor puncte de contact de unde pot fi obținute mai multe informații; 

(c) să descrie consecințele probabile ale Încălcării securității datelor cu caracter personal; 

(d) să descrie măsurile luate sau propuse spre a fi luate de Împuternicit/ Operator pentru a remedia problema Încălcării securității Datelor cu caracter personal, inclusiv, după caz, măsurile pentru atenuarea eventualelor efecte negative. 

În măsura în care nu este posibil să se furnizeze informațiile în același timp, acestea pot fi furnizate în mai multe etape, fără întârzieri nejustificate. 

Împuternicitul va coopera cu Operatorul în legătură cu investigarea unei astfel de Încălcări a securității Datelor cu caracter personal și nu va face niciun anunț public referitor la Încălcarea Datelor cu caracter personal, fără aprobarea scrisă prealabilă a Operatorului.

Împuternicitul va documenta orice Încălcare a securității Datelor cu caracter personal care va cuprinde faptele referitoare la Încălcarea securității Datelor cu caracter personal, efectele și măsurile de remediere.

Împuternicitul va acorda suport Operatorului prin asigurarea măsurilor tehnice și organizatorice în măsura în care acest lucru este posibil, pentru a-i permite Operatorului sa își îndeplinească obligațiile cu privire la drepturile persoanelor vizate prevăzute în “Drepturile persoanei vizate” din Regulament
Împuternicitul, la solicitarea Operatorului, șterge sau returnează toate datele cu caracter personal după terminarea furnizării de servicii legate de procesare și șterge toate copiile existente.

Împuternicitul pune la dispoziția Operatorului toate informațiile necesare pentru a demonstra conformitatea cu obligațiile prevăzute de Regulament și permite și contribuie la audituri, inclusiv inspecții efectuate de Operator sau de un alt auditor mandatat de Operator.

Prelucrări automate de date cu caracter personal

Managementul accesului și gestionarea credențialelor

Accesul Utilizatorilor la bazele de date ce conțin date cu caracter personal se va efectua prin coduri individuale de acces (nume de logare, nume de utilizator).

Codurile de acces (conturi utilizator) sunt alocate individual pentru fiecare Utilizator pe baza unei proceduri specifice.

Drepturile de acces vor permite doar  minimul  de acces  la datele cu caracter personal, necesar pentru îndeplinirea atribuțiilor de serviciu.

Pentru activitatea de pregătire a Utilizatorilor sau pentru realizarea de prezentări, se vor folosi date anonime.

Nivelul de autorizare şi acces la aceste date pentru fiecare Utilizator se va stabili de către persoanele desemnate special pentru aceste sarcini;

Periodic, la intervale care nu vor depăşi un an, Împuternicitul va efectua verificări privind accesul şi nivelul de acces al Utilizatorilor la Datele cu caracter personal.

Împuternicitul va aproba doar un număr limitat de Utilizatori pentru a efectua activități de revocare sau suspendare a drepturilor de acces pentru utilizatorii care și-au încetat/suspendat activitatea  sau desfășoară un rol pentru care accesul la date nu mai este justificat.

Utilizatorii care oferă suport tehnic pot avea acces la Datele cu caracter personal doar pentru a rezolva situațiile excepționale.

Pentru distrugerea Datelor cu caracter personal este necesară parcurgerea unui proces definit și executat de un număr limitat de persoane autorizate.

Utilizatorii cu acces la Date cu caracter personal participă la programe de instruire pe tema protejării datelor confidențiale.

Acces fizic

Computerele vor fi instalate în încăperi cu acces restricţionat. Dacă nu pot fi asigurate aceste condiţii, computerele se vor instala în încăperi care se pot încuia sau se vor lua măsuri ca accesul la computere să se facă cu ajutorul unor parole (chei) ori cartele magnetice.

Rețea

Împuternicitul este obligat să conceapă sistemul de telecomunicații astfel încât datele cu caracter personal să nu poată fi interceptate sau transmise prin internet. Dacă sistemul de telecomunicații nu poate fi astfel securizat, Împuternicitul este obligat să impună folosirea unor metode de criptare pentru transmisia Datelor cu caracter personal. Prin sistemele de telecomunicații se vor transmite numai datele cu caracter personal strict necesare pentru realizarea scopului comunicației respective. 

Salvarea/Arhivarea Datelor cu caracter personal

Copiile de siguranță ale bazelor de date cu caracter personal, precum şi ale programelor folosite pentru prelucrările automate se vor executa semestrial în funcție  de frecvența modificărilor efectuate în baza de date a aplicației care face obiectul Contractului (după caz) și de procedurile interne implementate.

Prelucrări manuale de date cu caracter personal

Administrarea accesului Utilizatorilor și gestionarea credențialelor

În cadrul prelucrărilor de Date cu caracter personal efectuate manual, accesul Utilizatorilor se va realiza pe baza unei liste aprobate de Împuternicit.

Modalitatea de acces şi datele care pot fi accesate de fiecare Utilizator vor fi stabilite de către  Împuternicit  prin proceduri interne.

Prelucrarea Datelor cu caracter personal se va efectua numai de către Utilizatorii desemnați de Împuternicit prin proceduri interne.

Accesul Utilizatorilor se va face pe baza unor proceduri emise de Împuternicit.

Stocarea și procesarea datelor

Documentele care conțin Date cu caracter personal vor fi ținute în fișete sau dulapuri închise cu cheie sau cu un alt mecanism de securizare. Documentele care conțin Date cu caracter personal, folosite pentru realizarea anumitor operațiuni se vor preda persoanelor abilitate sau se vor închide imediat după terminarea acestor operațiuni.

Proceduri obligatorii 
Proceduri de control al accesului în aceste zone (măsuri tehnice și organizatorice privind securizarea zonei în care se prelucrează Datelor cu caracter personal);

Proceduri de asigurare a integrității și disponibilității datelor;

Proceduri privind securitatea transmiterii datelor și accesul securizat la aceste mijloace de transmitere a datelor;

Proceduri de administrare a Utilizatorilor și accesului la date;

Proceduri de acces, utilizare și distrugere a Datelor cu caracter personal.

Proceduri de backup a bazelor de date care conțin date cu caracter personal.

Evidența activităților de prelucrare.
FURNIZOR                                                                                              ACHIZITOR
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